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Architecture du reseau UMTS
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" JEE
SIM, USIM et UICC

m  SIM (Subscriber Identity Module):
Carte a puce 2G;

Entité physique et logique (aucune distinction entre la plateforme et
I'application);

En 3G, SIM peut étre une application au niveau de la carte a puce 3G;

m USIM (Universal Subscriber Identity Module);
Purement une application logique;
Compatible avec la famille de standards ISO/IEC 7816;
Réside au niveau de la carte a puce UICC;

m UICC (Universal Integrated Circuit Card)
Carte a puce 3G;
Une plateforme logique et physique pour 'USIM,;

Abrite une ou plusieurs applications USIM, une application SIM et
autres applications (ex. commerce mobile).
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SIM, USIM et UICC

|
USIM [
!

USAT: USIM Application Toolkit
USIM: Universal Subscriber Identity Module
UICC: Universal Integrated Circuit Card
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" J
Roles de la carte UICC/USIM

Les principals roles de I'application USIM (Universal Subscriber Identity
Module) :

contient une identité qui doit identifier sans aucune ambiguité I'abonné;
= IMSI (International Mobile Subscriber Identity);

contient les détails de 'abonnement :
= Services, langage de préférence, carnet d’adresses, etc.

contient les secrets permettant d’authentifier I'utilisateur et de s’authentifier vis-a-
vis du réseau et vice-versa :

m Les codes secrets PIN (Personal Identification Number), PIN2, PUK (Personal
Unlocking Key);

= Laclé secréte K;
Les clés de cryptage CK et d’intégrité IK.
= Les algorithmes de cryptage UEA et d’intégrité UIA,

permet le chargement de services sur la carte dans un environnement sécurisé
permettant :

= l'interaction avec le mobile, I'affichage d’information sur I'écran,
= la saisie des données par l'utilisateur, composer des appels,
= interagit avec le réseau, obtient des informations de localisation.
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= B
Roles de 'USIM dans la sécurité du

reseau UMTS

m Confidentialité de 'identité de l'utilisateur:
Utilisation d’'une identification temporaire (TMSI/P-TMSI)
Utilisation de LAI et RAI

m Authentification mutuelle des entités:
Authentification de 'USIM par le réseau
Authentification du réseau par 'USIM

m Confidentialité des données:
Calcul de la clé CK
Négociation de l'algorithme UEA

m Intégrité des données:

Calcul de la clé IK
Négociation de I'algorithme UIA
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Protocole AKA

Message initial avec IMSI

VLR/SN

\4

(Authentication & Key Agreement Protocol)

HLR/AuC @

Envoie la requéte de demande

d’Authentification (IMSI)

Envoie la réponse de demande

\4

Procédure 1

1
al

d’Authentification (AVs)

Select authentication vector

AV = (RAND, AUTN, XRES, CK, IK)

Génération
des AVs

Requéte d’authentification et de cryptage

<«

Vérifie AUTN, Calcule RES

(RAND, AUTN)

Requéte d’authentification et de cryptage

(RES)

Connexion acceptée

Compare RES et XRES

Procédure 1
Authentification

A

Calcule CK and IK

Sélectionne CK and IK
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Etablissement
des clés

CK = Cipher Key

IK = Integrity Key



Structure d’'une carte

UICC/USIM




Normalisation

m USIM

Gestion des Fichiers et Authentification :
3GPP TS 31.102

USIM Toolkit Applet Management : 3 GPP TS
31.111

USIM API for Java Card : 3 GPP TS 31.130
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" S
Le systeme de fichier de 'UICC

m MF: Master File;
m DF: Dedicated Files;
m EF: Elementary File;

m ADF: Application DF, contient les DF et EF d’une application
donnée;

m Exemples:
- '3F'": Master File;
-'"7TF": DF de ler niveau;
- '5F': DF de 2eéme niveau;
- '2F": EF sous la racine MF;
- '6F": EF sous DF de ler niveau;
- '4F": EF sous DF de 2eme niveau;
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"
Systeme de Fichiers de la carte UICC
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" S
Sélection d’'une application USIM

m Le fichier élémentaire EF,g contient les
AlDs (Application |Dentifier) des
applications USIM contenues au niveau de
la carte UICC,;

m Une application 3GPP  peut étre
sélectionnee uniguement par le biais de
son AID.
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Systeme de Fichiers de I'application
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Communication

avec UICC/USIM




=
Les commandes APDU

m Les commandes APDU (Applications Protocol
data Unit) sont utilisées pour tout échange de
données entre le mobile ME et la carte a puce
UICC/USIM;

m On distingue deux types d’APDUs:

C-APDU: Command APDUs, représentent les commandes vers
la carte.

R-APDU: Response APDUSs, représentent les réponses de la
carte a ces commandes;
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Format des commandes APDU

APDU Command

| =

CLAIINS | P1 | P2 | Lc | InputData | Le

Tibyte tbyte 1be 1byte 1byis Lo byies by
APDU Response .

; ; USIM
Sw1 swaz Output Data
= yt= i byte 7 Le bytes
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= S
Sélection d’'un fichier

La commande SELECT:

m 00 A4 00 04 02 (XX XX : FID du fichier/répertoire
a selectionner).

m Exemples :
SELECT MF : 00 A4 00 04 02
SW1 SW2 =61 2B

SELECT EF,,5: 00 A4 00 04 02
SW1 SW2 = 61 28
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" B
Lecture du fichier EF

La commande GET RESPONSE:
m 00 CO 0000 28 (SW2 = 28).

SW1 SwW2 =90 00

Output: 62 26 82 05 42 21 00 26 02 83 02 2F 00 A5 06 80 01 71 CO 01 00
8A 01 05 8B 03 2F 06 02 80 02 00 4C 81 02 00 5A 88 01 FO
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Algorithme d’authentification

m Sur la carte SIM:
RUN-GSM-ALGORITHM

m Sur la carte UICC/USIM:
AUTHENTICATE
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Conclusion

m Travall actuel:
Authentification
Confidentialité et Intégrité des données

m Perspective:

USIM Application Toolkit
JAVA Card & UICC/USIM
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Slogan du groupe SMG9
(1998)

Billions of Calls
Millions of Subscribers
Thousands of Different Types of Telephones
Hundreds of Countries
Dozens of Manufacturers ...

... and only one Card
The SIM
Et sa version 3G UICC/USIM



