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La Carte de l'identification a I'authentification 1. Carte PVC

Simple PVC

Le Support de toutes les technologies.

Elle supporte toutes technologies a base d'impregsiade a
barre simple ou bidimensionnel).

La personnalisation logique de la carte.

Peut comporter un hologramme pour éviter la coatai.
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La Carte de l'identification a I'authentification 2. Carte Magnetique

Carte Magnétique

Issus d'une technoldgie du début du 20eme sieaheebistrement
et la lecture magnétique sont encore tres utilieasos jours.

Colt bas et mise en ceuvre aisée : lecteurs magestoméreux.

Technologie a contact fiable et peut étre utilisamlelement avec
un code a barre.

Le principe de l'enregistrement magnétique reposé&as
magnetisation de tres petites zones de la bande.

L'enregistrement/écriture s’effectue par une téagmétique.
La densité d'enregistrement est mesurée en bpi.

Les données sont toujours encadrées par un cagrataet, un
caractere end et un caractere sep pour sepawhfferents champs
de données.

Un contréle de parité est utilisé pour la gestiomrdigs.
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La Carte de l'identification a I'authentification 2. Carte Magnetique

Séecurité

Nombreuses utilisations :
Tickets avec une bande magnétique (métro, bus, parking,...),

Cartes avec une piste magnétique (carte bleue,dmfigelité, carte
d'abonnement, carte de contrdle d'acces,...).

La lecture et |I'écriture sont entierement librem{cairement aux

cartes a puce qui possedent des zones ou l'écritlaréeeture
sont interdites).

Aucun moyen sUr pour protéger physiquement les éesn
enregistrées sur un support magneétigue.

Mesures de sécurité

Sécuriser l'application utilisant ce support ;
Contrdle l'authenticité de la carte en temps réehdine ;
Crypter les donnees sensibles enregistrées sur le support:

Coupler l'utilisation de la carte avec un code gecre
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La Carte de l'identification a I'authentification 3. Carte a puce

Carte a puce

Une carte en matiere plastigue portant un circtégre
capable de contenir de l'information.

Le circuit intégré (la puce) peut contenir
Un microprocesseur 8 bits a 4 MHz,
6 a 32 Ko de mémoire morte,
256 a 2048 octets de mémoire vive,
1 a 32 Ko d'EEPROM,

Fournit des moyens d'effectuer des transactiomgd'u
maniere flexible, bloguéee, standard avec une
Intervention humaine minimale (peut fournir
I'authentification forte par SSO), USB.

La personnalisation physique / logique de. la cart

Journée




La Carte de l'identification a I'authentification 3. Carte a puce

Catégories

m Trois types
les cartes a mémoire (comme les télécartes) ;
les cartes a logique cablée (utilisees dans cerntigosdeurs de
chaine payante) ;
les cartes a microprocesseurs (mono-applicativeli-mu
applicatives)

m Accessibilité
Par contact avec des electrodes de cuivre.

Sans contact: par radiofréquence a courte ou a meyenn
portée, via une antenne interne.

par une combinaison des deux précedentes : onglartede
cartes Avec et Sans Contact (ASC). .

Journée Carte : 12 mars 2009




La Carte de l'identification a I'authentification 3. Carte a puce

Séecurité

o Un'programme de codage (décodage) et/ou un code
(mot de passe) dans la puce, inaccessibles derl&xt,
sont garants d'une bonne sécurité (au sens bancaire)

m Utilisée principalement comme

moyens d'identification personnelles : carte didenbadge
d'acces aux batiments, carte d'assurance maladgie, SIM,..

moyen de paiement :carte bancaire, porte-monnaie
électronique,..

Preuve d'abonnement a des services prépayes dearte
téléphone, titre de transport,..

Journée Carte : 12 mars 2009




La Carte de l'identification a I'authentification

Radio Frequency ldentification

RFID est une méthode pour mémoriser et récupéeer d

données a distance en utilisant des marqueurs appele
« radio-étiquettes »RFID tag).

Les radio-étiquettes sont de petits objets dis¢tatse

réduite, masse negligeable et colt minime) qui eeuv
étre collées ou incorporées dans des
objets/produits/organes.

Les radio-étiguettes comprennent une antenne &ssaci
une puce électronique pour recevoir et repondre aux
requétes radio émises depuis I'émetteur-recept@m?2

Ces puces electroniques contiennent un identifaint
éventuellement des données complémentaires.
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La Carte de l'identification a I'authentification

Catégories

m Trois types
Marqueurs passifs (pas d’eénergie, 10m).
Marqueurs actifs qui diffuse le signale (200 m).

Marqueurs semi-actifs agissent comme des etiquediesves
au niveau communication, leur batterie leur permet
d’enregistrer des données.

m Utilisée principalement pour identifier :
des objets comme avec un code a barres (étiquettEariique)

des personnes en étant intégrée dans les passepadsde
transport, carte de paiement (carte sans contact).
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La Carte de l'identification a I'authentification

Séecurité

Une émission active signhale a tous la presence des
marqgueurs et pose des questions quant a la securite.

Possibilitée d’atteinte a la vie privée, toute persongcevant
ces ondes, pourrait localiser ou méme identifieér ce

objet/individu.

L’environnement métalligue constitue un obstacle qu
diminuée la distance possible de communication.

Les communications sont brouillees lorsque plusieur
marqueurs se trouvent dans le champ d’'un mémaeaulecte
(Collision), méthodes d’anticollision.

Génération de signaux pouvant s’avérer dangereuxlpo
santé (cancers, ...) ou interférant avec le fonctiorerd des
appareils bio-médicaux.
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La Carte de l'identification a I'authentification 5. MIFARE

Mlkron FARE-collection System

u MIFARE est une-techn'ologie de carte a puce sans
contact tres repandues dans le monde avec 500msilli
de cartes et 5 millions de modules de lecteurstas.

m La technologie est intégrée a la fois dans les saitte

dans les lecteurs/encodeurs.

m Sont des cartes méemoires disposant d'un numero de

série de 32/56 bits pré-encodé et d'un espace deasgt®
découpé en segments de donnees puis en blocs de
données avec des mecanismes de sécurité simples.
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La Carte de l'identification a I'authentification 5. MIFARE

Catégories

1. Les cartes Classiques
faussement appelées Standard,

respectent partiellement le standard ISO 14443 Adjce 1-3).
utilisent un protocole propriétaire (couche 4)

utilisent un protocole de sécurité proprietaire pour
I'authentification et le chiffrement.

un numeéro de série ou CSN de 32 bits

La MIFARE Classic 1k offre 768 octets de stockagerép sur
16 secteurs. Chaque secteur est compose de 3 eld&attets
+ un bloc de securité (protection d'acces par 2 cdférentes).

La MIFARE Classic 4k offre 3 k repartis sur 64 secteu

Les secteurs sont gérés via des operations dedatécriture
de données ou d'incrémentation/décrémentation ldersa
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La Carte de l'identification a I'authentification 5. MIFARE

Catégories

2. Les cartes UltraLight
Utilisent le méme protocole mais sans la partielstc
La MIFARE UltraLight a 64 octets.
Codt tres bas fait qu'elle sert souvent de tickeljet

Disposent de circuits integres applicatifs spécdmat ont
une capacité de calcul limitée.

Utilisées essentiellement dans le transport, billett@orte-
monnaie electronique, gestion d’acces (physigues et
logiques), gestion d’horaire, etc.

3. Les cartes MIFARE ProX et SmartMX

Completement conformes au standard 'lSO 14443A.

a base de microprocesseur, la puce est programmeeiave
logiciel dédié et un systeme d'exploitation.
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La Carte de l'identification a I'authentification 5. MIFARE

Catégories

3. Les cartes MIFARE ProX et SmartMX

Le microprocesseur est couplé a un coprocesseuraipeci
pour les calculs cryptographiques rapides (TripleSDAES,
RSA, etc).

Capables d'executer des operations complexes de facon

Sécurisée et rapide.
Utilisée pour tous types d'applications nécessitaritaut
niveau de sécurité.
4. MIFARE DESFire
Une version spéciale de SmartMX.

ldem MIFARE Standard (soit 4 ko de stockage repatrtrsl6
zones) avec une plus grande flexibilité, une sécactrue ave
du Triple DES et une communication plus rapide.

Vendue pré-programmee avec DESFireOSumee carte : 12 mars 2004




La Carte de l'identification a I'authentification 5. MIFARE

Types d'utilisation

m Lecture du numéro de série
Concerne 80% de ['utilisation de Mifare en contro&edes.
La lecture ne fait pas appel a la mémoire de la carte,
La lecture s'effectue sans aucun dispositif de s&ecuiai

duplication et le "replay attack" par’ e série est assez aisee
son utilisation est en recul.

m La lecture /écriture:

Utilisation complete de la mémoire (comme une clé )JSB
cette utilisation fait appel a des clés de sécurite.

Chaque fabricant peut livrer des lecteurs Mifarediaisappel a
des clées ou des systemes de protection différents.
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La Carte de l'identification a I'authentification

6. C omparaison

Comparaison

Colt
encodeu
r/lecteur

Qte

d’'info.

Usage

Sécuritée

PVC

X

X

X

Magn.

2

Faible

A puce

Forte

RFID

Forte

MIFARE

Forte

Journée Carte : 12 mars 2009




Quelques Utilisations

Journée Carte : 12 mars 2009




La Carte de l'identification a I'authentification 7 Quelques Utilisations

Carte de paiement

= Un -moyen de paiemént sous forme de carte PVC, éqdipae
bande magnétique et/ou puce électronique qui permet :

le paiement d'achats et prestations de services, aupfesrhisseurs
possédant un « terminal de paiement » pouvant lire ta ediconnecté ou
non a sa banque ou dans un appareil de distributiomatitpue ;

les retraits d'especes aux distributeurs de billets ;
le télépaiement internet, etc.

m Non respect de la vie privée et données personnéliegabilité
m Poids economique, 1350 milliards d'euros en eurad20e5.
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La Carte de l'identification a I'authentification 7. Quelques Utilisations

Porte-monnaie electronique

= Un dispositif qui peUt stocker de la monnaie a partindlépot
bancaire et d'effectuer directement des paiemenisesur
terminaux de paiement.

m Se présente sous forme d’'une carte a puce, maisdesiié
électronique peut s'installer sur une grande \@d&ppareils

comme par exemple des cles USB, des téelephones madiies,

m La vocation de ces dispositifs est :
se simplifier la vie ;
limiter le besoin de fournir des billets et des piecemdanaie ;
diminuer la tres coliteuse gestion des pieces metalliques ;
restreindre le risque sur les cheques ;
profiter d'un moindre colt que celui de la carte laaec
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La Carte de l'identification a I'authentification 7. Quelques Utilisations

Mon€o

Le Systéme fran(;aié de porte-monnaie électronique.
300.000 cartes et plusieurs millions de transactions.
Ses caractéristiques sont la rapidité et 'anonymat.

Les montants concernés par les transactions soitrdecl de la
petite monnaie : distributeur, automate, cafe, dogerie, journal,..

Le rechargement s’effectue sur des bornes spéciases ks
terminaux de paiement électroniques.

Moneo est gére par le consortium BMS Billetique Mane
Service qui regroupe dix bangues francaises maieegnt la
SNCF, la RATP et France Télécom.

Avec |'arrivée de la carte BMS2 (sans contact), Moestadevenue
multi-services (cartes de cantine, carte de bildigtie, badge
d'acces,...).
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